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LA SFIDA DELLA DISINFORMAZIONE
NELLECOSISTEMA DIGITALE EUROPEO

Sitvia Sassi”

Sommazio; 1, Introduzione. — 2. La natura sistemica della disinformazione e la
sua dimensione tecnologica. - 3. Disinformazione ¢ guerra ibrida — 4. 11
modello normativo europeo e le sue criticita. — 5. Alcune conclusioni,

1. Introduzione

Nel contesto dell’atruale trasformazione digitale, la disinformazione
si imponc come uno dei fenomeni piti rilevant ¢ problematici per gli or-
dinamenti giuridici contemporanci®. Essa non si limita ad incidere sulla
qualita dellinformazione, ma investe direttamente le condizioni di fun-
zionamento delle democrazie liberali, sollevando interrogarivi altamente
sensibili sul piano costituzionale?, che richiedono un delicato equilibrio
tra la tutela dei diritd fondamentali ¢ la salvaguardia dell’ordine demo-

" Prolessoressa in Diritto pubblico comparato nell Universita degli Studi & Firenze,

' T rema della disinformuazione & stato ampiamente afrontaro, datas L sua Interdisci-
pli- pardetd, souo molteplici profili, da quello giusfilosofico a quello socio-politologico,
finunche ecanomico: cfr. G. PrisvzzeiLa, O. Povviemo, Disinformation and Hale Speech.
A Esropean Comsitiutional Perspective, Eges, Milano, 2020: L. Moran, Figheg Dicinfor.
mation, 106 AB.A, J. 20, 2020; T, Guuneny, Fake News e diritto perale. La menipolazione
digizale del consenso nelle democrazte lsherali, Giappichelli, Torino, 2020; C.R. SusTem,
Liars. Falsehood and Frov Speech in Age of Deception, QUP, Oxford, 2021; A. Nicrza, I
Mercato delle Verita. Come la disinformazinme minaccis o democraxia, il Mulino, Bologna,
2021: . Sass, Diconformazione contro Costitszomalismo, Editoriale Scienrifica, Napoli,
2021; 1. ATTALL Distnformats. Grormaiovmo ¢ Gbertd nell spoca def sociel, trad. iv., Ponte
alle Gruzie, Milano, 2022; T, Ruw, Miswre alisve. Stors sepreta dells disinformazione, trad.
i, Laiss Uni- versity Press, Roma. 2022; C. Hassex, C. PNy, Disinformazione e demo-
crazis. Populismo, rete ¢ regolazione, Marsilio, Venezia, 2022; B.C. HAN, Infocrazia, trad.
iv, Einaudi, Torino, 2023; L. McIsiyee, Or Diosformation. How to Fight jor Truth and
Protect Democracy, MIT Press, Cambridge-MA, 2023,

* Problema esaminato coa tratti chisroscuri da P Costanzo, I fattore fecnologics e i
40 impatio ssuile liberta fomdamentali, in 'T.L. Frosint, O. Porucano, E. Apa, M. Bassov,
(a curn &), Diritti ¢ Lbertd in interner, Milano, 2007; B. Caravita 1 Torrso, Princips
costituzionali ¢ mleiligenza artificiale, ora in 14, Letture d¢ diritio costitsczsonale, Giappi-
chelli, Torino, 2020; A, D'Avows, I diritto verso "t monds nuovo”, Le sfide dell' Intelisgen-
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cratico. Lambiente digitale nel quale la disinformazione si diffonde non
costituisce un mero spazio neutrale di circolazione delle idec, ma una
infrastruttura complessa, cararterizzata da logiche algoritmiche, modelli
economici basati sull'attenzione ¢ dinamiche di amplificazione che in-
flucnzano significativamente la formazione dell'opinione pubblica’. In
tale contesto, la disinformazione assume una portata sisternica, tale da es-
sere qualificara, in zaluni casi e da alcuni ordinamenti giuridici', come una
minaccia concreta alla stabilita delle democrazie pluralistiche. Parallela-
mente, il mutamento del contesto geopolitico ha contribuite a ridefinire
ulteriormente la natura del fenomeno. Le campagne di disinformazione
si inseriscono oggl in strategie pitt ampie di guerra ibrida, in cui strumen-
i informarivi ¢ tecnologic si affiancano 2 forme tradizionali di conflit-
to’, Come evidenziato di recente dalla dostring®, le societa europee sono
esposte 2 una pressione costante che si dispiega non solo nello spazio
fisico, ma anche ¢ soprattutto in guello cognitivo, attraverso una “gucrra
delle percezioni™. In quesio scenario, I'Unione europea in particolare si
trova a dover affrontare una tensione strutturale: da un lato, la necessita
di contrastare fenomeni di manipolazione informativa sempre pit sofi-

8 Artificiale, in A. D'Avoua (a cura dil, Tntelligenza artificiale ¢ dévitto. Come regolars un
mumdo nucve, Milano, FrancoAngeli, 2 «d., 2023,

' Cf L. Fromme, La guerta rivoluzione. Come linfosfers sia trasformando @ muv-
do. Milano, Raffacllo Cortina, 2017; S. Zusosy, [ capitalismo della sorveghionza. I futuro
deilumanits nell'era def nuovi poteri, Roma, Luiss, 2019; A SmeoNCiN, [algoritmo mco-
siituzionale: intelligenza artificiale « i futuro defle liberté, in Binlaw J./Rav. BioDir, 0. 1,
2019: G. Guman:, D. Manca, A Massoro, La muova civilia digitale. Tanima doppa della
tecrolozia, Milano 2020; V. CODELUPPI, Mordo digitale, Laterza, Roma-Bari, 2022.
Sul modo amraverso cui questi ariende sone suscite ad arrivare s un simile dominio ¢
a costruire il loro potere v. da vltimo L. Barzstamere, Brg Tech. I potere dei gipant: dells
tecnologis, Roma-Bari, Laterza, 2026.

* La School of Public Policy del Georgia Institute of Technology esprime forti criti-
che nei confront di queste posizioni. A guesto proposito, si veda in particolare M. MurL-
LER, eMisinfurmation about Disinfornsation 7%, In wwew ICIDCIEOVCMATL. 0.

Y A Brocamo, Guerns & strategia nel XX secolo, Morcellima, Brescia, 2023, p. 27,
Sulla guerrs ibrids, recentements, vi & stata una implosione di interesse. Per comsoguenzas
difficile & 1ma sua definidone stisgente. E riconosciuto perd che guesto concermo & sato
introdotto da J.N. Marms, Fo. Hormaax, nel loco articolo da titolo Future Warfare: The
Rise af Hybrid Wars, i US Neval Institate, 132(11), 2007, pp. 1 35,

¢ V. per rutti A. STEPA, La difiesa della democrazia dalle neinacee thride. Teorde del-
la comunits, dell autorits, del poters ¢ migrazioni elements per un'analisi strategica deila
“auerra tiepida”, Editorile SGentifica, Napoli, 2025,

* Al riguardo v. Pultimo rapporio NATO: TM. Buamwy, S. Sonpersan, Cogritove
Warfare, 2025.
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sticati; dall’altro, Fobbligo di preservare i diritt fondamentali, i primis
la liberta di espressione®. 11 presente contributo intendc analizzarc tale
leasione, esaminando la configurazione giuridica della disinformazionc
in particolare nell'ordinamento europeo’, le risposte normative adottate
e limiti che esse presentano alla luce delle trasformazioni in atto.

2 La natura sistemica delia disinformazione

Per comprendere adeguatamente la disinformazione & necessario an-
dare oltre al mero concetto di contenuto falso™. 11 fenomeno de guo € fe-
nomeno complesso ¢ Strulturato, ¢ Proprio per qUesto capace di incidere
sull’equilibrio complessivo dello spazio pubblico. Nel contesto europeo,
non & caso, essi viene definita come «la diffusione di informazioni false,
inesatte o fuorvianti orientata a provocare un danno pubblico o 4 con-
seguire un vantaggion'!, per potre in evidenza due dimensioni essenziali:

* Cfr. F. Nuoazz, Divinformation Legeslation end Freedom of Expression, 10 UC Irpine
I. Rev. 783, 2020; RA. Juts, Defamatioen, Duinjormation, and the Press Function, 3 J.
Free Speack L. 103, 2023. V. anche la corposa introduzione di A. Crousey (Tntroduction,
in A CLooney. D. Nukrrcer (eds.), Freedoms of Speech in Inzernational Law, Qxford,
OUP, 2024) che confrontando divessi sistem: giuridic (internazionale & regionali, come
curopeo, americano ¢ africano) rileva uma sustanziale coavergenza nella protezione della
liberts di espressione, pur con alcune differenze, ¢ mette in evidenzs Je principali sfide
mmanpomna:mﬁésomuukﬁbaﬁ.hcuimmln,xcondol’wwm. non dipede da
un solo struments, ma da un sistema integrato famo di norme vincolanti, liniri alle restei-
Zioni, meccunismi & controllo ¢ obblighi artivi deghi Swi,

% Sy sleuns dei differenti approcci nadonali alla lows alla disinformazione cir= J.
Ciannry, Fake Nows wnder Sicge: A Century of Regulation in Chile. A, Pars, The Baztle
against Disinformation: Legislative Challenges in South Koreg: G, Biatia, Disinformalion,
Mirinfarmation end Democracy: An Indian Constitutiong! Perspective; AND J. Bomus, Dis
infarmation and Democracy in Africs and Sonuth Africe, i in R]. KeoTOSZonskT, Jr, A
Koy, C. GaxneN (eds.), Dicinfurmation, Misnformation and Democracy, Cambridge.
Cambridge University Press, 2024, V. anche: M. Mnaxovic, B, Wres, False Speesh, in A
Crooney, D. Nirmssces (ods.), Freedom of Speech i Insternational Lawe. Oxlord, OUP,
2024, Per comprendere L diversita delle politiche legislative adoctate dai Paesi occiden-
tali per affrontare la disinformazicac v. Orgunization for Feonomic Co-operation and
Development (QECD), Facts mo¢ Fakes: Tockling Disinformation, Strengthening Inifor-
mation Integrity, (Pacis: OECD Publishing, 2024), avsilable ac: hrpse/fdoi.ong/10.1787/
50972 en.

3 Sy rale COMCELTO V. AMPIXACATS ¢ con un 4pproceio comparsto: M. Milanovic, P.
Wehb, Faise Speech, in A. CLOONEY, D. NXusRGER {eds.), Freedam of Speech in Inlorna
tinmal Law, OUP, Oxford, 2024.

i Definizione data nd 2018 da High-Level Expert Group on Fake News and On
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Pelemento soggettivo dell’intenzionalith e quello oggettivo del danno si-
stemico. Proprio questo inquadramento consente di distinguere la disin-
formazione dalla misinformation, ossia dalla circolazione inconsapevole
di informazioni ertate, evitando il rischio di una repressione generalizzata
dellc falsita e limirando llintervento giuridico ai casi in cui sia concre-
tamente compromesso il funzionamento dell'ordine democratico”, Al
riguardo I'Unione europea ha pits volte ribadito che la disinformazione,
in quanto tale, non pud essere considerata illegale, ma legale ¢ danno-
sa*’. Questo approccio riflette una concezione della liberta di espressio-
e come diritto non assoluto, ma bilanciabile con altri interessi i rango
costituzionale, In particolare la giurisprudenza europea ha chiarito che
la rutela delle lberta di informazione non pud estendersi alla diffusione
deliberata di contenuti manifestamente falsi quando questi incidano in
modo significativo su valori fondamentali quali la sicurezza pubblica o
Pintegrita dei processi decisionali™.

Tn una simile prospettiva, la natura sistemica della disinformazione
emerge sensibilmente nell'ecosistema digitale; un ambiente in cui, da un

line Disinformation, istituiro dalla Commissione europea, cfr: Joint Communication 10
the Earopean Pardiament, the Earopean Councdl, the Cousedl, the Furopean Economic
and Social Committee snd the Commirtee of the Regions, Tacking COVID 19 disinfor-
mation - Getiing the facts rght, JOIN(2020)8 final, p. 4. and Communication from the
Coumission to the European Parliament, the Council, the Furopean Economic and So
cial Commmittee and the Committes of the Regions, On the Luropean Democracy Action
Plar, COM/2020/790 final, p. 20.

2 Tra i primi che misezo l'accento su gueste diflercad disfunzioni ella informazio-
e C. Wannez, K. Dunaxamssiax, Information Disorder: Toward sn interdisplnery frame-
werk for reasesrch and policy making, Council of Furepe report DGIR2017)109, 2017, Di
cecente v. B. Touox, The Fight againse Disimjormsation in the Coundil of Exeope, and the
Refevant Case Law of the Exuropean Court of Human Rights, in JR. R KeoTOSTYNSK, A.
Kouray, C. Gasoex (eds.), Disinformation, Misifornuation, and Democracy: Legal Ap-
proackes in Comparalzve Comtext, Cambridge University Press, 2025,

" Ta Commissione europea aferma spertamente che Mapprocco eusopco alla lota
contro s disinformazione & canatterizzato dalla tutcla della libertk & espressione ¢ degli
altri diritti garansini dalls Carta dei diriui fondamentsli dell'Unione europea ¢ non dalls
wiminalizzazione o dal divieto dddla disinformazione in quanto tales: v. al rguardo: Co
municazione della Commissione europea al Parlamento curopen, al Consiglio, ol Comi-
taro economico ¢ sociale exropeo ¢ al Comitato delle regioat, Commirson Cuidelines on
strenptiening the Code of Practice om Disinformatzon, COM/2021/ 262 final, p. 1.

# Corte di Giustizis UE, scat. 8 dicembre 2022, RE aomiro Google LILC, C4A60/20,
p.to 65, che conferma le conchusioni dell'avvocato generale Pirruzella del 7 aprile 2022,
.20 30, Comtra i sistema amesicano: ¢fr. . Voroks, When Are Lics Constitstionally Pro-
tected?, 22-10 Knight Firss Amend.Inst, in knightcolumbia.ong, 19 omobre 2022.
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lato, le sovrane logiche algoritmiche delle piateaforme privilegiano conte-
nuti polsrizzand, dall’altro, la velocita di propagazione delle informazio-
ni supera i tempi della verifica e, infine, dove le strategic comunicative si
fondano su una sofisticata ibridazione tra elementi veritieri ¢ costruzio-
ni manipolative. L'insieme di murti quest fattori non solo amplificano la
portata del fenomeno, ma incidono sulla qualitd cpistemica dello spazio
pubblico, ciod sulla capacira dei cittadini di accedere a informazioni af-
fidabili e, per conseguenza, di formare opinioni consapevoli. Ne deriva
una concezione della disinformazione come pratica organizzara ¢ strate-
gica di manipolazione dell'informazione che non si esaurisce nel singolo
contenuro, ma opera in modo diffuso e cumulativo, alterando le condi
zioni stesse del dibartito democratico e mettendo in discussionc i presup-
posti conoscitivi su cui esso si fonda®. Tn ragione di tutto ¢id, dunque,
la rilevanza giuridica della disinformazione non pud essere compresa
appieno senza considerare il contesto tecnologico in cui essa si sviluppa.
L¢ piantaforme digitali, lungi dall’essere semplici intermediari neutrali,
svolgono un ruolo attivo nella selezione, gerarchizzazione ¢ diffusione
dei contenuti. In particolare, i sistemi algoritmici che regolano la visibi-
itz delle informazioni tendono = privilegiare contenuti ad alta capacita
di engagement, spesso coincidenti con quelli pii polarizzanti o emoti-
vamente rilevanti. A ¢id si aggiunge Fimpatto crescente dell'intelligenza
artificiale, che consente la produzione automarizzata di contenuti sempre
pilt sofisticati e difficlmente distinguibili da quelli sutentici. Come evi-
denziato nel quadro normativo europeo, tali tecnologie sono in grado di
incidere profondamente sulla percezione della realed, rendendo sempre
pid labile il confine tra vero ¢ falso, Ne deriva che la disinformazione non
puo cssere affrontata esclusivamente sul piano dei contenuti, ma richiede
un intervento sulle infrastrutture tecnologiche che ne rendono possibile
la diffusione. E proprio questa consapevolezza che ha guidato 'evoluzio-
ne ded modello normative europes.

3. Disinformazione e guerra thrida

Negli ultimi anni, la disinformazione & stata progressivamente ricon-
dotra, anche nel discorso giuridico, all’ambito della sicurezza, venendo
qualificata come uno delle principali armi della guerra moderma, la ¢.d.

¥ Al riguardo v. S. Sasst, A. STexea (a cura di), Mindcre tbride alls sicurezze nazions-
le. Disinformazione ¢ migrazion. Editorisle Scentifica, Napoli, 2025,
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guerra ibrida. Quest’ultima si configura come una forma di conflitto che
combina mezzi militari ¢ non militar, collocandosi in una dimensione in
cui lo spazio cognitivo assume un rilievo pari, se non superiore, a quello
fisico. In tale prospetiiva, le campagne di disinformazione condotte da
attori statali ¢ non statali mirano a sfruttare le vulnerabilita intrinseche
delle democrazie liberali - fondate sull’apertura del dibartito pubblico ¢
sulla liberta di espressione — al fine di erodere la fiducia nelle istituzioni,
amplificare le divisioni socdiali ¢ politiche ¢ influenzare processi elettorali
e decisioni pubbliche®,

Queste operazioni si distinguono per un elevato grado di coordina-
mento ¢ per la capacita di imegrare molteplici dimensioni - mediatica,
digirale, economica ¢ simbolica — dando luogo a strategic complesse ¢
multilivello. Emblematiche, in tal senso, sono le operazioni attribuite
alla Federazione Russa, che combinano I'uso di media wradizionali (quali
RT), reti sociali, influencer ¢ bot, insieme ad azioni fisiche come sabo-
taggi o provocazioni simboliche"”. Particolarmente dlevante & la logica
della sincronizzazione tra cventi marcriali ¢ narrazioni digitali: cpisodi
di entita anche limitata, come intrusioni di droni, vengono rapidamente
amplificati nello spazio informativo online, generando panico, disorien-
tamento e sfiducia prima ancora che sia possibile una verifica dei farsi. In
questo contesto, la disinformazione opera come un fattore di erosione in-
terna e di destabilizzazione strategica, capace di incidere profondamente
sulla percezione pubblica ¢ sui processi decisionali. In questo senso il
fenomeno de guo non pud pit essere considerato un mero problema co-
municativo o informativo, ma come uno strumento di politica estera ¢
di sicurczza, inserito a pieno titolo nelle dinamiche della competizione
gropolitica contemporanea e nella pit ampia riflessione sull'autonomia
strategica dell'Unione europea.

4. Il modello normativo curopew e le sue criticita

Di fronte a tali sfide, I'Unione curopea si distingue, rispetto ad aleri

“ . S. Sasst, I ruolp della disinformaezione nelle moderne strategic di guerra, in E.
Dapanaro, G, GrorciNt PIONATIELLO (o cura &), La iiberid di espressione nel divitio compa-
rato tra stoto Ji diritto ¢ stati di emergenzs, Giappichelli, Torino, 2024,

¥ lnterossante i recente mpporto a curs di W Browy, J. Koszova, N. Porsscy,
1.1. ToamrrraNca, From Shisld to Sword: Europe’s offercive Strategy for the Hybrid Ape,
Luropaan Coundil va Foreige Refations, March 2026.



La sfids della disinfrmazione well ccovistema digitale curopen 227

ordinamenti, per aver sviluppato un quadro normativo articolato™, che
trova i suoi pilastri principali nel Digital Services Act (DSA} e nell’Al
Act¥,

Il DSA segna un passaggio significativo da un modello di autorego-
lamentazione a un sistema di responsabilita graduata per ghi intermediari
digitali, Esso introduce obblighi di due diligence volti a identificare, va-
lutarc e mitigare i rischi sistemici derivanti dall’uso delle piattaforme, tra
cui la disinformazione™.

Tuttavia, tale modello presenta una caratteristica peculiare: la gestio-
ne del rischio & in larga misura affidata agli stessi operatori privati, ai qua-
i viene riconosciuta un’ampia discrezionalita nell'adozione delle misure
necessarie. Se da un lato ¢id consente una maggiore flessibilita, dall’altro
solleva interrogativi significarivi in termini di legittimazione democratica
o tutela dei diritti fondamentali. Analoga logica si ritrova nell’Al Act, che
aifronta il problema della disinformazione sotto i profilo tecnologico,
adottando un approccio basato sulla classificazione dei rischi”. Anche in

* In generale, sulle previsioni del pacchetto normativo digitale dell'Unione curopea
¢ sui s10d obierdvi, ofr. B. Casaror, La politics curopes sul digitale: ancora molto rumore,
i Rew. Trine. Dir.Pubbl,, 4, 2022; G. Resta, Pubblico, privato, clletizvo nel sistema eRropen
di poverno dei dati, in Rev. Trim Dir. Pubbl., 4, 2022; L. Toacma, Lo Stato digitale. Uns
introdszione, 1l Mulino, Bologtsa, 2023; TD., I poteri & vigslanza, conzrollo ¢ senzionator
nells regolevione curopes della trasformaxione digitale, in Kiv, Trime. Dir. Pubbl., 4, 2022,
Moiti critic C. Novzees, L. Frosny, S. Lassson, M. T .S. L. Wneres nel paper dal
titolo: The Artificial in “Artificial Intelligence”: Henw Imagination Shapes AT Regulation,
pubblicato nel marzo 2026 dal Ceater for Digital Ethics.

¥ Sg cui, v. il C. Casarnt (o curs di), Lo viz ewropes per Pimtelligenzs artifuzale, At
de Convegao del Progesto Dortorale di Alra Formaxica in Scienze Giurndiche - Ca'
Foscar Venezia, 25-26 novembre 2021, vol. 1, Wolrers & Kluwers, Milano, 2022; T.E.
Frosine, Lorizonte guridico dell intelligenzs ertificiale, in Dir Inf., 2022 ¢ D.U. GALETTA,
Hunsan stupidy-in-the-loop? Riflession (di un giurista) sulle polenzigliti e i rischi doll In-
tolligenza Artificiale, in federslismsi.it, 3, 2023.

# Sul DSA. tra i contributi pid recenti, ofr. C. Camxo, If tewspo delle sstituzioni &
Eibertd. Piattaforme digitali, disinformazione ¢ discorso pubblico exropeo, in Quad. cit., 3,
2023; k. Lonco, “Digital Services Act” — Libertd dé informazione. Libertd &i informazions
e lotts alls disinformaxione nel “Digital Services Ad”, n Giorn. Dir amns., 6, 20235, F Ca-
solsri, I "Digital Services Act” ¢ ls costitwzionalizuzinne dello spazio digitale europen, in
Goruer: 88, 2, 2024; M.C. Guraznn, Labertd ¢ limyiti della comunicanane nello spazio digitale, in
federalismi.iz, 17, 2024; A LannoTT, Labertd di expressione ¢ valori demuocratics alla prove
det social media: i DSA ¢ un nuovo caso TikTuk europeo, in federalismiit, 2, 2025.

2 A livello generale: cft. V. 1’ ANTING, Lapproccio basalo sul ritchis nell Al ws nxovo
puradigme di regolezione doll intelligenza artificiale, in foderalismi.zt, 2025 e C. RUDSQUES,
L Sevanes, The Lomy and Widing Road to Bans for Artificial Intelligence: From Public
Pressure and Regulatory Initiatives to the F1T AL Adt, in Digital Sociely, 4, 2025.
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questo caso, lobiertivo non & quello di vietare in modo generalizzato de

terminate pratiche, ma di regolarnc I'uso in funzione della loro capacita
di incidere sui diritti fondamentali®, Nel loro complesso, tali strumenti
delineano un modello di “costituzionalismo digitale™, in cul l'atren-
zione si sposta dai contenuti alle infrastrutture che ne condizionano la
diffusione. Cid rappresenta indubbiamente un'evoluzione significativa,
ma non priva di criticita. Sicché, nonostante I'ambizione del gquadro nor-
mativo delinesto dall’ordinamento europeo, alcuni limiti strutturali ne
mertono in discussione Pefficacia, In primo luogo, I"approccio curopeo
appare ancora fortemente orientato alla difesa, basato su strumentd quali
il fact-checking e D'alfabetizzazione digitale. Sebbene tali misure siano ne-
cossarie, esse risultano spesso insufficienti di fronte a campagne di disin

formazione altamente coordinate e sostenute da attord statali. In secondo
luogo, la frammentazione istituzionale dell'Unione europea rende diffid-
lc una risposta tempestiva € coordinata. Le competenze sono distribuite
tra diversi livelli di governo e tra una phuralita di attori, con il rischio di
creare vuotli operativi. Infine, il ruolo centrale artribuito alle piattaforme
digitali solleva questioni di natura costiruzionale. La delega a soggerti pri-
vati del compito di bilanciare diritti fondamentali in uno spazio pubblico
digitale comporta il rischio di fenomeni quali I'opacita decisionale, I'ec-
cesso i rimozione dei contenuti ¢ la compressione indiretta della liberta
di espressione®, Alla luce delle criticita emerse, appare sempre pit1 evi-
dente la necessita di un'evoluzione del modello europeo. In particolare,
si impone il superamento di una logica puramente reattiva, a favore diun
approccio pidt proattivo ¢ integrato, Cid implica, da un lato, un rafforza-
mento delle capacita di coordinamento tra gli Stari membri e le istituzioni
curopee; dall'altro, Io sviluppo di strumenti in grado di incidere sulle di-
namiche economiche e tecnologiche che alimentano la disinformazione.

2 Tlesempio pid significative dell'lA sulls disinformazione & il deepfake: su questo
weena cfr: M2 SHOAIS, Z. WANG, M. TALESY AMVANOORY, J. Ziiaw, Decpfake, Misinformae
tion, and Disoformation in the Era of Fronticr Al, Generative Al, and Large AT Models,
in International Conference on Computer Applications, 2023; M.V Mauwcons, 4 Wer fo
Reality: decpfake ¢ profils di sicurexza, in S. Sasst, A, STERPA (s cuza dij, ap. cit; E. NusuL-
wail, B, Stneevy, Deepfake Disinfurmation, 6 Digital L. Reg. 321, 2024.

= Syl costinmonalismo digitale v. per tawi: TE. Froso, I costituzionalismo wolls
socictd tecmologies, in Dir. Inf., 2020,

¥\ Zeno ZENCOVICH, Big data ¢ epistemologis giuridics, ¢ A Stazi, Ligal big date:
prospettive applicelioe in attics comparalisiica, entrambi nel vol. a cura di S, Farn, TE.
Frosois, G, PesvaneLLy, Daté ¢ glgaritms. Diritio ¢ diristi nella socictd digitale, # Mulino,
Bologna, 2020.
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Alcunc proposte avanzate in ambito strategico suggeriscono la necessiza
di affiancare alle misure difensive anche forme di intervento pit incisive,
volte a disarticolare le reti di disinformazione e a contrastare attivamente
le narrazioni ostili. Si tratta di un passaggio delicato, che richiede tuttavia
una riflessione approfondita sulle implicazioni giuridiche e politiche di
tali strumenti.

5. Alcune conclusiont

La disinformazione nell'ccosistema digitale europeo si configura
come una sfida complessa ¢ multidimensionsle, che mette alla prova la
capaciti delle democrazie liberali di adattarsi a un contesto in rapido
mutamento.?

I approccio curopeo, fondato sul bilanciamento tra liberta di espres-
sione e tutela dell'ordine democratico, rappresenta un tentativo avanzato
di governare talc fenomeno senza rinundare ai valori fondamentali. Tut-
tavia, la crescente sofisticazione delle tecniche di disinformazione ¢ la
loro integrazione in strategie di guerra ibrida rendono evidente la neces
sita di un ulteriore sviluppo. La questione centrale non & pil se interve-
nire, ma come farlo in modo coerente con i principi dello Stato di diritto.
In questo senso, la sfida della disinformazione si rivels, in ultima analisi,
una sfida per il costituzionalismo contemporaneo®: quella di garantire
le condizioni di un dibautito pubblico libero ¢ informato in un ambiente
tecnologico che tende, strutturalmente, 2 comprometterle”.

= Sullo stato di crisi che vive la democrazin, Je princpali difficols ¢ le prospettive
adiemne, cfr. S. Cassess, La democrazia ¢ 7 suod limiti, Mondador, Milano, 2017, SullPim-
patto che le recnologie riservano ofr. A. Stuonca, Sovranild ¢ polere neli'ers digitale, in
T. E. Faost, O. Powucino, E. Ava, M. Bassay, (a cum di), op. ait.

% V. T.E. Feosn, Il aatituzionalisme nella socield tecnologics, ciz. Per un sbbina.
mento costivuzionalismo ¢ disinformazione cfr. S. Sasst, Disnformazzone comiro Costita-
ionalismo, CIt.

T Inleressant al riguardo: HLA. Sawx, Monmitoring Faceiook, in 12 Harv. Bug L
Rew, 439, 2022 « L.G. Javonss, Minnformation, Socal Media, and Opportunitics for Cov
tens-Based Regulation within the Constraints of the United Statex Comtituiton’s ree
Speech Guaranter, 55 1. Pac. L. Rew. 277, 2024,



