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Sommario
In questo lavoro viene proposto uno schema per Je icazioni sicure. La caratteristica
fondamentale di tale schema & I'utilizzazione di mappe non lineari come generatori di seenal:
caotici a tempo discreto per mascherare 1 1sitivita dello schema mpctto &
variazioni delle chiavi della sicurezza e alcuni aspetti xmjl mentativi della trasmissione def 7
segnale sono discussi in dettaglio. i
1. Introduzione
I sistemi caotici sincronizzanti [1] sono proposti ¢ iati come generatori ¢
sequenze di cifratura nel contesto delle comu ":C"‘ziom sicure [2]-[6]. In particolare nellx
tecnica nota come masking” un segnale informativo di piccola ampiezza Vi
sommato al se in modo da permeltere Ja ricezione solo da parte di un ricevit
autorizzato. Se l'inf 1e & binaria, allora la tecnica detta di “chaotic swit hing” consente
di codificare i duti due diversi atirattori caotici. Nella tecnica di “chaotic

modulation” T'inform ula una portante cactica attraverso una trasformazione non
lineare invertibile. Per m 1 dettagli su questi schemi si rimanda al lavoro [7].

Fatta eccezione per qualche s io [%‘ [11], 1a mnggior parte della ricerca si & finora
concentrata su sistemi analogici. tag :',i‘) di wh sistemi rispetto a quelli a tempe .
discreto sembra essere la non soddisface bustezza presenza di variazioni de -
componenti del sistema e di disturbi di canal " tale motivo in questo lavoro viene posta
I'attenzione su schemi per Je comunicazi ati su sistemi a tempo discreto. In
particolare, viene proposto uno schema di comunicazione che utilizza come geners:
caotico una mappa non lineare Ia cui uscita & modulata dal segnalc informativo. Si esamina lz
sensitivita rispetto a variazioni delle chiavi d“Hn sicurezza dello schema e si discutono alcuns
problemi relativi alla trasmissione del segnale cod
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2. Sincronizzazione del caos in sistemi a tempo discreto

In questo paragrafo viene brevemente prescntata la sincronizzazione di sistemi a tempo
discreto con riferimento a problemi di comunicazioni sicure. Si rimanda a [12]-[13] per

Si consideri come esempio la mappa non lincare del secondo ordine, detta mappa di Hénon,
riportata di seguito

X3 (k+1) = 1 - ox2(k) + x2(k)
ey
Xa(k+1) = Bxy(k)
E* ben noto che questa mappa presenta un comportamento caotico in un’ampia regione dei
wrameltri intorno ai valori =1.4 ¢ =0.3. L'uscita di interesse del sistema caotico (1) sia
ostituita dalla variabile x4, ovvero

na
4
&
C

4

I rasmettitore & quindi definito dalle equazioni
uscita y una volta che sono fissate le condizioni in
Siconsideri un ricevitore costituito dalla mappa seguente

z(k+1) =1 - oy (k) + 72(k)

dove . ¢ f3 sono gli stessi dell’equazione (1).
E* cvidente che T'errore di ricostruzione, ovvero Ax;=z;-xj, AX;=72-X2, soddisfa alla mappa
lincare
Ax(k+1) = Axz(k)
4

crlamo indipendentemente dalle condizioni iniziali z;(0) e z2(0) del ricevitore, l'errore di
ostruzione va a zero in al pilt due passi, ovvero Axy(k) = Axa(k) = O per k maggiore o
ugus 1} a2

Un sistema che gode ti tale proprietd ¢ detto “dead-beat” sincronizzante.
Per maggiori dettagli su tali sistemi si rimanda a £12].

3. Schema per le comunicazioni sicure

Una delle caratteristiche pill interessanti di un sistema sincronizzante dcad-beat consiste
nclla powibilim che lo stesso segnale caoctico ve ga semplicemente gencrato, in modo
deterministico, sia dal trasmettitore che dal generatore. Questo segnale caotico pud venire
utilizzato per mascherare l'informazione in un Sisz,,:ma per le comunicazioni sicure.
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Sia y(k) il segnale caotico generato dul trasmettitore definito dalla mappa di Hénea (1) e
m]] equazione di uscita (2), ¢ sia s(k) il segnale informativo da trasmettere. L'idea & quella dj
utilizzare y(k) in modo da mascherare s(k) rendendo pertanto impossibile la correita
ricezione di s{k) da parte di un ricevitore non autorizzato. Un modo per otlencere ¢id consiste
nello scegliere una funzione di codifica c(s,y), continua ed invertibile, in modo che il segnale
cf‘fctti\'amcwc trasmesso sia ¢(s,y). Ovviamente il ricevitore auterizzato deve conoscere
esattamente il segnale y(k) per ricostruire I'informazione s(k). Questo & chiaramente possibile
se sono nc!i 1 valori dei r-;admclri C’ e ’3 cle ccnu:/,ioni iniziali della mappa di Hénon 0
i ccdente, almeno due camps

schematicamente di seguito. Si assume che
zZ a pari a M, ovvero [s(nM), s(nM+1),

vmazionc sia suddivisa in pacche
. s(n?\i-kf\l—l)] ¢ il pacchetto n-csimo

. Si impicga una mappa di Hénon con ;‘ax';"’rf*ar: Clo, Po ¢ con una :-uxcgr«fu condizione
11‘.]7,1?.1(3 in modo da generare una sequenza caotica yo(k) composta da 2N campioni, dove N &
il numero di pacchetti da tmcmcﬂ:z e
2. Si usano i campioni yo(2n-1,2n), n = 1,..,N per inizializzare una scconda ma ppa di Hénon

con parametri o ¢ 3. Ogni volta essa genera una sequenza v, (k) costituita da M campioni.
3. Si trasmetie il blocco n-esimo del scgnale mascherato dalla sequenza y,(k), owvero si
trasmettono 1 dati seguenti:

[e(s(uM).y, (1)), ..... , c(s(M+M-1).v,(M)] (5)

In questo schema la chiave risiede nei parameti o, Bo, & ¢ .

Un vantaggio di tale schema ¢ 31 fatto di essere senza memoria, caratteristica che g: rantisce

la non propagazione ad altri cam 1i della sequenza di un errore su un singolo campione,
| = =

per esempio dovuto al rumore sul canale

~ion

Si descrive ora un csempio di comunicazione sicura. Sia il trasmettitore definite da una

mappa di Hénon con parametri 0=1.4 ¢ 3=0.3, mentre una seconda mappa di Hénon, ancora

con parametri 0g=1.4 ¢ B0=0.3, & usata per inizializzarne lo stato. Scelta la funzione di

codifica c(s,y)=y/s, 111110111;31101@ ¢ stata suddivisa in pacclwm di M=128 campioni. L'onda
a

quadra mostrata in Fig. 1 & stat ale

1sata come xc«m]o informativo s, mentre il scgnale
mascherato, ciot quello effettivamente trasn mcco riportato in Fig. 2.

Il ricevitore autorizzato ricostruisce jl seg pcrﬂu mente, mentre il segnale individuato da
un ricevitore non autorizzato & mostr 3 C

Fig. 3 (soltanto il parametro B & stato medificato,
con una differenza di 0.0001 rispetto al \'ulo,r“ corretto 3=0.3). Cambiamenti delle stesse
dimensioni nelle altre chiavi conducono a risultati equivalenti. E* pertanto evidente che una
piccola differenza nei parametri determina la ricostruzione di un segnale simile al rumore,
come altesa conseguenza diretta delle elevata sensitivita della dinamica caotica. Nel
paragrafo seguente sono discusse in dettaglio la scelta della funzione di modulazione ¢ la sua
influenza sulle prestazioni dello schema di comunicazione proposto.

668

RS A A

i
5
£




4. Aspetti relativi alla comunicazione del segnale codificato

ranno trattati alcuni problemi relativi alla trasmissione del segnale

trasmissionc numerico l'informazione da trasmettere & codificata mediantc
supponendo che il segnale di ingresso sia di tipo PCM cen b bitYcampione si
hema di mascheramento dc:cmm nel pu""ﬂ{}‘f() precedente. In I
*‘"wn/io"i modulanti ¢(s,y), e quindi segnali trasmessi, di
di tipo numerico, ¢ dunque necessaria una quantizzazi
: ¢id introduce una distorsione anche nel scgnale decodificato da pnrtc

blema si pud introdurrc una funzione modulante c(s,y)
el i. con argomenti anch'essi a valori discreti. Per esempio si pu
. dove la funzione XOR ¢ calcolata sulla rappresentazione binar
implica che anche il scgnale y usato per il mascheramen
rappresentato, come il segnale informativo s, a b bit. Cid & ottenuto quantizza
livelli, sceld tra il valore massimo e minimo di y. In questo modo, l'utente autorizzato
icostrui odo perfetto Ia sequenza di mascheramento escguendo il pro
ncllo stesso modo di come csso ¢ effettuato in trasmissione. In quest
adce? (x,y)=XOR(x,y).
1liro esen IU di funzione invertibile & ¢(s.y) = XOR(RR(s,y)), dove RR(a) & 'opcratore di
mi wzione a destra operante sulla stringa di bit che rapprescnta @, con 11 LSB che diventa il
MSB (tale ¢ stato utilizzato anche in [10]). In questo caso ¢
dove LR( ) cratore di rotazione a sinistra.
Per vah nza deli‘algoritmo di mascheramento, sono state effettt
2 \ocrm campionato ad una frequenza di campior
Siano SNR, e SNR, il rapporto segnalc-1
1 da quclxo non autorizzato. Per ¢
con I'esclusione della chiave Bo, perla g
0 001 fr,sL'w 1 simili sono stati ottenuti cambiando le altre
di rumore sono Ldn.O] i come SNR = 1'0 /og,'g
1le

c

r““r' {re

L
(0. "TCE) dmc G C M

“”]\pf»'ﬂuo(
SNR = -7 (/ ][)

NOR si sono inveee oucnmi, rispettivam

valori di NJ\R,, vguali a -J.JG ¢ -5.80, che

notevole. Prove di ascolto hanno confermato
questa indicazione. L'utente autorizzato, invece, recupera in modo perfetto il scgna
formativo.

In Figura 4 e 5 sono moctrate, rispettivamente, le funzioni di mutua covarianza tra se cgnal
originale ¢ segnale dopo il mascheramento (sono state usate diverse funzioni mouu anti) ¢ t

segnale originale e segnale decodificato da un utente non autorizzato (con la variazione della
chiave descritta in precedenza). Dalle figure si nota che la prima funzione riportata dipende
in modo abbastanza evidente dalla funzione modulante. A tale correlazione non trascurabile
corrisponde una certa intelligibilitd del scgnale codificato, come verificato in test di ascolto,
se si usa la moltiplicazione ¢ la divisione come funzione modulante. In Figura 6, invece, &

mdicano come il livello di mascherams

)
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i SNR,

mostrato 1l valore di

suppmtc note) rispetto al valore usato in trasmissione. Come si p

elevata, ¢ c10 implica un’alt
sicurczza.

La codifica
cfficiente da
vocali, audio ¢ : deo
dell'algoritmo dl mascher
del DPCM di ordine zcro,
precedente. Solo la differes
trasmessa. 11 “bit rate” consi

1 Un pu ntodi v

SCNOo Sta

autorizzato mi

ta risoluzione ncllo

PCM rr,'-m;.ﬁsﬂu

nento su un segnale

¢ B (¢a ¢ Bo sono
vedere la sensitivit)
chiavi ¢ dunque una buona

in funzione delle variazioni delle chiavi

Cor

spazio dclle
a il sistema di codifica binaria pil semplice, anche se non
a di capacita richicsta. Molti sistemi di compressione per segnali
i peralro studiati ¢ standardizzati [14]. Per valutare I'efficienza
compresso, ¢ stato scelto il semplice metodo
ndo il campione
quantizzata e

anche onte
anche I'utente

in cui ogni
1za tra campionc attuale ¢ predizione vi
iderato ¢ stato di 4 bitcampione. In qu

campione ¢ predetio utilizz

una cutx distorsione, dovuta all'algoritmo di a
SNR, = 13.84. La qualitd del segnale ricostruito & comungue molto ]
per l'utente non autorizzato (si & scelta la stessa variazione della chia nostr er il caso
PCM) sono di -4.90¢c -5.12 pcx le funzioni, rispettivamente, XOR ¢
Nelle Figure 7 ¢ § sono mostrate, riferite al caso DPC_‘\]. le stessc funzioni riportate nelle
Figure 4 ¢ 5 per il caso PCM, mentre in Fi i ata la sensitivitd risp:ito al
variare delle chi:

tempo reale

possibile realizzar
hanno indicato un completo
solo il LSB della mantissa di

sicurczza dello schema si confe
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