Sistemi Informativi

di Fabrizio Argenti, Enrico Del Re, Roberto Genesio e Alberto Tesi

In questo articolo viene proposto uno schema per le
comunicazioni sicure. La caratteristica fondamentale di tale
schema é I'utilizzazione di mappe non lineari come generatori di
segnali caotici a tempo discreto per mascherare l'informazione.
In particolare si discutono la sensitivita dello schema rispetto

a variazioni delle chiavi della sicurezza e alcuni aspetti
implementativi della trasmissione del segnale.

Isistemi caotici sincronizzanti [1] sono
gia stati proposti e studiati come gene-
ratori di sequenze di cifratura nel conte-
sto delle comunicazioni sicure [2]-[6].
Nella tecnica nota come “chaotic ma-
sking” un segnale informativo di piccola
ampiezza viene sommato al segnale
caotico in modo da permettere la rice-
zione solo da parte di un ricevitore auto-
rizzato. Se linformazione € binaria, allo-
ra la tecnica detta di “chaotic switching”
consente di codificare i dati attraverso
due diversi attrattori caotici. Nella tecni-
ca di “chaotic modulation” 'informazione
modula una portante caotica attraverso
una trasformazione non lineare invertibi-
le. Per maggiori dettagli su questi sche-
mi si rimanda al lavoro [7].

Fatta eccezione per qualche esempio
[8]-[11], la maggior parte della ricerca si
é finora concentrata sull'uso di sistemi
analogici. Uno svantaggio di tali sistemi
rispetto a quelli a tempo discreto sem-
bra essere la non soddisfacente robu-
stezza in presenza di variazioni dei
componenti del sistema e di disturbi di
canale. Per tale motivo in questo lavoro
si considerano schemi per le comunica-
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zioni sicure basati su sistemi a tempo
discreto, per i quali si mette in evidenza
la specifica possibilita di realizzare la
sincronizzazione in un numero finito di
passi. Viene quindi proposto uno sche-
ma di comunicazione che utilizza come
generatore caotico una mappa non li-
neare la cui uscita € modulata dal se-
gnale informativo. Si esamina la sensiti-
vita rispetto a variazioni delle chiavi del-
la sicurezza dello schema e si discuto-
no alcuni problemi relativi alla trasmis-
sione del segnale codificato.

Sincronizzazione del caos
in sistemi a tempo discreto

Viene qui brevemente presentato il pro-
blema della sincronizzazione di sistemi
a tempo discreto con riferimento a pro-
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blemi di comunicazioni sicure. Si ri-
manda a [12]-[13] per maggiori dettagli.
Si consideri come esempio la mappa
non lineare del secondo ordine, detta
mappa di Hénon, riportata di seguito:

X1(k+1) =1 - 0x42(K) + x5(K)
Xo(ke+1) = B, (K) t

In Figura 1 € mostrato il tipo di compor-
tamento del sistema al variare dei pa-
rametri o. e B. E ben noto che questa
mappa presenta un comportamento
caotico in un’ampia regione dei para-
metri intorno ai valori .= 1,4e 3 =0,3
[14]. L'uscita di interesse del siste-
ma caotico (1) sia costituita dalla varia-
bile x4, ovvero

y(K) = (k) 2
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Figura 1 - Insiemi limite della mappa di
Henon al variare dei parametri: per punti
(o, B) appartenenti alla zona blu lo stato
del sistema tende ad un punto di
equilibrio; nella zona grigia si ha un
comportamento caotico, nella zona nera
il sistema é instabile; altrove si ha un
comportamento periodico

Il trasmettitore & quindi definito dalle
equazioni (1) e (2) e fornisce un se-
gnale caotico di uscita y una volta fis-
sate le condizioni iniziali x;(0) e x,(0).
Si consideri quindi un ricevitore costi-
tuito dalla mappa seguente:

zy(k+1) =1 - ay2(k) + z5(K)
Z(k+1) = By(K) ®)

dove i parametri o e B sono gli stessi
dell’equazione (1).

E evidente che I'errore di ricostruzio-
Ne, OVVero AXy=z;-Xy, AX,=Z,-X,, soddi-
sfa le equazioni della mappa lineare

AX; (k+1) = Axo(k)
Axy(k+1) = 0 ()

Pertanto, indipendentemen-
te dalle condizioni iniziali
z4(0) e z,(0) del ricevitore,
lerrore di ricostruzione va a
zero in non piu di due passi,
ovvero Axy(k) = Axy(k) = 0
per k maggiore o uguale a
2. Un sistema che gode di
tale proprieta € detto “dead-
beat” sincronizzante. Per
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“dead-beat” sincronizzante consiste
nella possibilita che lo stesso segnale
caotico venga semplicemente genera-
to, in modo deterministico, sia dal tra-
smettitore che dal ricevitore. Questo
segnale caotico pud venire utilizzato
per mascherare I'informazione in un si-
stema per le comunicazioni sicure.
Sia y(k) il segnale caotico generato dal
trasmettitore definito dalla mappa di
Hénon (1) e dall’equazione di uscita
(2), e sia s(k) il segnale informativo da
trasmettere. L'idea & quella di utilizza-
re y(k) in modo da mascherare s(k)
rendendo pertanto impossibile la cor-
retta ricezione di s(k) da parte di un ri-
cevitore non autorizzato. Un modo per
ottenere cid consiste nello scegliere
una funzione di codifica c(s,y), conti-
nua ed invertibile, tale che il segnale
effettivamente trasmesso sia c(s,y).
Ovviamente il ricevitore autorizzato
deve conoscere esattamente il segna-
le caotico y(k) per ricostruire I'informa-
zione s(k). Questo & chiaramente pos-
sibile se sono noti i valori dei parametri
o e [ e le condizioni iniziali della map-
pa di Hénon o equivalentemente, se-
condo quando visto precedentemente,
almeno due campioni del segnale y.
Il sistema di comunicazione proposto
& riportato schematicamente di sequi-
to. Si assume che l'informazione sia
suddivisa in pacchetti a lunghezza fis-
sa pari a M, ovvero [s(nM), s(nM+1),
.... s(nM+M-1)] & il pacchetto n-esimo.
1) Si impiega una mappa di Hénon con
parametri oy, By € con una assegna-
ta condizione iniziale in modo da ge-
nerare una sequenza caotica y,(k)
composta da 2N campioni, dove N &
il numero di pacchetti da trasmettere.
2) Si usano i campioni y,(2n-1,2n),
n= 1,...,N per inizializzare una se-

s(k)

——C(.,)

canale

PCMo
DPCM \
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maggiori dettagli su tali si-

stemi si rimanda a [12]. v

Schema per le

comunicazioni sicure

Una delle caratteristiche piu
interessanti di un sistema
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conda mappa di Hénon con para-
metri oc e B. Ogni volta essa genera
una sequenza vy, (k) costituita da M
campioni.

3) Si trasmette il blocco n-esimo del
segnale mascherato dalla sequen-
za y,(k), ovvero si trasmettono i dati
seguenti:

[c(s(nM),y, (1)), ...,
c(s(nM+M-1),y,(M))] (5)

In questo schema la chiave risiede nei
parametri g, By, oo e B. Lo schema tra-
smissivo con modulazione caotica &
mostrato in Figura 2.

Un vantaggio di tale schema & il fatto di
essere senza memoria, caratteristica
che garantisce la non propagazione di
errori, dovuti per esempio al rumore sul
canale, ad altri campioni della sequen-
za. Si descrive ora un esempio di co-
municazione sicura. Sia il trasmettitore
definito da una mappa di Hénon con
parametri « = 1,4 e =0,3, mentre una
seconda mappa di Hénon, ancora con
parametri oy = 1,4 e B, = 0,3, & usata
per inizializzarne lo stato. Sia c(s,y) =
y/s la funzione di codifica e si supponga
che il segnale informativo s sia suddivi-
S0 in pacchetti di 128 campioni. Usan-
do come segnale informativo s I'onda
quadra mostrata in Figura 3 si ottiene |l
segnale mascherato, cioé quello effetti-
vamente trasmesso, riportato in Figura
4. |l ricevitore autorizzato ricostruisce il
segnale perfettamente, mentre il se-
gnale decodicato da un ricevitore non
autorizzato, il quale non & a conoscen-
za degli esatti valori o, 3, o e B usati
in trasmissione, & mostrato in Figura 5:
tale segnale & stato ottenuto variando
soltanto il parametro B di 0,0001 rispet-
to al valore corretto § = 0,3. Cambia-

s'(k)
AT e ‘

H 4—-\« Hg ‘_;E

Figura 2 - Schema trasmissivo con modulazione caotica
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Figura 3 - Esempio di segnale informativo ad onda quadra

menti delle stesse dimensioni nelle al-
tre chiavi conducono a risultati equiva-
lenti. E pertanto evidente che una pic-
cola differenza nei parametri determina
una ricostruzione del segnale simile a
rumore, come attesa conseguenza di-
retta della elevata sensitivita della dina-
mica caotica. Nella successiva parte
dell'articolo sono discusse in dettaglio
la scelta della funzione di modulazione
e la sua influenza sulle prestazioni dello
schema di comunicazione proposto.

Aspetti relativi alla comunicazione
del segnale codificato

Vengono trattati qui alcuni problemi re-
lativi alla trasmissione del segnale codi-
ficato. In un sistema di trasmissione nu-

merico l'informazione da trasmettere &
codificata mediante simboli binari. Sup-
ponendo che il segnale di ingresso sia
di tipo PCM con b bit/campione si consi-
deri lo schema di mascheramento de-
scritto nella parte precedente. In [12]
vengono indicate funzioni modulanti
c(s,y), e quindi segnali trasmessi, di ti-
po reale. Per una trasmissione di tipo
numerico, € dunque necessaria una
quantizzazione dei campioni codificati:
cio introduce una distorsione anche nel
segnale decodificato da parte dell’uten-
te autorizzato. Per evitare tale proble-
ma si pud introdurre una funzione mo-
dulante c(s,y) di tipo invertibile e a valo-
ri discreti, con argomenti anch’essi a
valori discreti. Per esempio si pud sce-
gliere c(s,y) = XOR(s,y), dove la funzio-
ne XOR & calcolata

sulla rappresenta-

Segnale decodificato

s(k)
2

ESREE |

| zione binaria degli
| operandi. Tale scel-
ta implica che an-
che il segnale vy
usato per il ma-
scheramento deve
essere rappresenta-
to, come il segnale
informativo s, a b
bit. Cio e ottenuto
guantizzando y a 2
livelli, scelti tra il va-
lore massimo e mi-
nimo di y. In questo
modo, l'utente auto-
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rizzato puo ricostrui-
re in modo perfetto
la sequenza di ma-
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Figura 5 - Segnale decodificato da un utente non autorizzato

con variazione della chiave A = 0,0001

scheramento ese-
guendo il processo
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Figura 4 - Segnale dopo il mascheramento

di quantizzazione nello stesso modo di
come esso & effettuato in trasmissio-
ne. In questo caso la funzione inversa &
¢’ (X,y) = XOR(X,y).

Un altro esempio di funzione invertibile
€ c(s,y) = XOR(RR(s,y)), dove RR(a) &
I'operatore di rotazione a destra operan-
te sulla stringa di bit che rappresenta a,
con il LSB che diventa il MSB (tale opera-
tore e stato utilizzato anche in [10]).

In questo caso c'(x,y) = LR(XOR(x,y)),
dove LR( ) & l'operatore di rotazione a
sinistra.

Per valutare I'efficienza dell’algoritmo
di mascheramento, sono state effet-
tuate alcune prove utilizzando un se-
gnale vocale campionato ad una fre-
quenza di campionamento f, = 11.025
kHz con 8 bit/campione ed una rap-
presentazione con livelli interi tra -2b-1
e 2°1-1. Sia sy il segnale ricevuto e
decodificato: nel caso la decodifica sia
effettuata dall’utente autorizzato il se-
gnale risultera identico a quello tra-
smesso, mentre I'utente non autoriz-
zato dovra ottenere un segnale com-
pletamente non intelligibile.

Sia MSE = E[(s-s4 )?] la potenza dell'er-
rore tra segnale originale e segnale de-
codificato e sia SNR = 10 log,, (o2
/MSE) il rapporto tra la potenza del se-
gnale s (c42) e quella dell’errore (nel
nostro esempio o, = 43,10 ); siano
SNR, e SNR, i valori di SNR misurati, ri-
spettivamente, dall’utente autorizzato e
da quello non autorizzato. Si & suppo-
sto che l'utente non autorizzato fosse a
conoscenza di tutte le chiavi con
I'esclusione del solo parametro j3, per il
quale si & fissata una variazione di AB =
0,0001 (risultati simili sono stati ottenuti
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Figura 6 - Funzione di mutua correlazione tra il segnale
informativo di tipo vocale (PCM, 8 bit/campione) e il segnale dopo
il mascheramento, al variare della funzione di modulazione c(s,y):
moltiplicazione (linea continua), divisione (linea a punti),

XOR (linea a tratti), XOR-RR (linea tratto-punto)

cambiando le altre chiavi). Utilizzando
come funzioni modulanti XOR e RR-XOR
si sono ottenuti, rispettivamente, valori
di SNR, uguali a -5,56 e -5,80. Per fare
un paragone, se sy fosse una variabile
aleatoria con distribuzione uniforme
nell'intervallo ( -26-1, 2b-1-1 ), con b = 8,
e non correlata con il segnale di ingres-
S0, si avrebbe SNR, = -5,96 dB: ci0 in-
dica come il livello di mascheramento
ottenuto sia notevole.

Tale fatto & stato confermato anche da
prove di ascolto effettuate sul segnale
decodificato. L'utente autorizzato, inve-
ce, recupera in modo perfetto il segna-
le informativo (SNR, = o).

Sia C,, (m) = E[x(n)y(n+m)}/(c, c,) la
funzione di mutua correlazione norma-
lizzata di due generici segnali x(n) e
y(n). In Figura 6 e 7 sono mostrate, ri-
spettivamente, le funzioni di mutua
correlazione tra segnale originale e se-
gnale dopo il mascheramento (sono
state usate diverse funzioni modulanti)
e tra segnale originale e segnale de-
codificato da un utente non autorizzato
(con la variazione della chiave descrit-
ta in precedenza). Dalla Figura 6 si no-
ta che la prima funzione riportata di-
pende in modo abbastanza evidente
dalla funzione modulante. A tale corre-
lazione non trascurabile corrisponde
una certa intelligibilita del segnale co-
dificato, come verificato in test di
ascolto, se si usa la moltiplicazione e
la divisione come funzione modulante.
In Figura 8, invece, € mostrato il valore
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Figura 7 - Funzione di mutua correlazione tra il segnale
informativo di tipo vocale PCM e il segnale decodificato
da un utente non autorizzato, al variare della funzione
di modulazione c(s,y) (vedi didascalia Figura 6

per la corrispondenza funzione-linea)

di SNR,, in funzione delle variazioni del-
le chiavi o e B (og e By sono supposte
note) rispetto al valore usato in tra-
smissione. Come si pud vedere la
sensitivita & elevata, e cio implica
un’alta risoluzione nello spazio delle
chiavi e dunque una buona sicurezza.

La codifica PCM rappresenta il sistema
di codifica binaria piu semplice, anche
se non efficiente da un punto di vista
di capacita di canale richiesta. Molti si-
stemi di compressione per segnali vo-
cali, audio e video sono stati peraltro
studiati e standardizzati [15]. Per valu-
tare I'efficienza dell’'algoritmo di ma-
scheramento su un segnale compres-
so, & stato scelto il semplice metodo
del DPCM di ordine zero, in cui ogni
campione & predetto utilizzando il
campione prece-

dente. Solo la diffe-

renza tra campione

attuale e predizione =
viene quantizzata e 2
trasmessa. Il “bit ra- |
te” considerato &
stato di 4 bit/cam-
pione. In questo ca-
so anche l'utente
autorizzato misura
una certa distorsio-
ne, dovuta all’'algo-
ritmo di compres-
sione, uguale a
SNR, = 13,84. La
qualita del segnale
ricostruito & comun-

variazione parametro beta

que molto elevata. | valori di SNR, per
I'utente non autorizzato (si e scelta la
stessa variazione della chiave indicata
per il caso PCM) sono di -4,90 e -5,12
per le funzioni, rispettivamente, XOR e
RR-XOR. Risultati del tutto analoghi a
quelli mostrati nelle Figure 6-8 per il
caso PCM sono stati ottenuti anche per
il caso DPCM e, di conseguenza, non
vengono qui riportati.

Implementazione mediante DSP
del sistema di comunicazione

Per valutare la semplicita del metodo e
verificare un suo possibile utilizzo in
applicazioni in tempo reale I'algoritmo
di mascheramento € stato implemetato
su un Digital Signal Processor (DSP)
ADSP 21020, a virgola mobile, pro-

-5 ‘_5

variazione parametro alfa

Figura 8 - SNR misurato da un utente non autorizzato
in funzione della variazione delle chiavi c: e 3
(segnale compresso con PCM a 8 bit/campione)
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grammabile da calcolato-
re. Il segnale viene ac-
quisito a 16 bit‘campione
e con frequenza di cam-
pionamento f, = 8 kHz. |l
segnale elaborato pud
essere ascoltato da una
porta della scheda che ri-
costruisce il segnale digi-
tale in forma analogica.

Il test ha dimostrato che
e effettivamente possibi-
le una realizzazione in
tempo reale dello sche-
ma visto nelle sezioni
precedenti. La dimensio-
ne dei pacchetti usata &
di 512 campioni. L'imple-
mentazione su DSP ha
messo in luce, in partico-
lare, che la sensitivita del
sistema, mostrata nelle
simulazioni, rimane ele-
vata anche nella realiz-
zazione effettiva. E stato rilevato che
una variazione di circa 5x10-8 (corri-
spondente zlla variazione del solo LSB
della mantissa della rappresentazione
in virgola mobile) su uno dei parametri
delle due mappe utilizzate produce un
segnale decodificato completamente
non riconoscibile. Poiché nella presen-
te trattazione si sono considerati come
chiave i quatiro parametri delle due
mappe di Henon, una tale risoluzione
nei parametri fornirebbe, se si utiliz-
zasse un intervallo di ampiezza 0,2
centrato nei valori nominali delle chia-
vi, uno spazio delle chiavi formato da
circa 102¢ elementi. Inoltre, i risultati ot-

Ampiezza
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Campioni

tenuti mediante realizzazione con DSP
del sistema proposto hanno mostrato
concordanza con quelli delle simula-
zioni sia per quanto riguarda gli schemi
PCM (sia a 16 che a 8 bit/campione),
sia per quelli DPCM (4 bit/campione).

Alcune prove sono state effettuate an-
che per verificare la robustezza del si-
stema di comunicazione sicura in pre-
senza di errori introdotti dal canale.
Poiche lo schema & senza memoria, gli
errori su un campione non si propagano
su quelli adiacenti: sperimentalmente, si
e verificato che un segnale vocale ma-
scherato, corrotto da rumore con proba-
bilita di errore sul bit di 102 e decodifi-

Ricevitore autorizzato

Ricevitore non autorizzato

Ricevitore autorizzato con
rumore sul canale (P, =10?)

Figura 9 - Confronto tra i segnali decodificati da un ricevitore autorizzato
(con e senza rumore sul canale) e da uno non autorizzato.

cato dall'utente autorizzato presenta
una degradazione analoga a quella che
si ottiene in assenza di mascheramento
caotico, ciog, in questo schema, tale
operazione € trasparente per quanto ri-
guarda il rumore introdotto dal canale.
In Figura 9 viene mostrato il segnale
decodificato da un ricevitore autorizza-
to, da uno non autorizzato e da uno
autorizzato nel caso in cui il canale in-
troduca rumore con probabilita di erro-
re P, = 10-2. | segnali sono stati ottenu-
ti codificando, mediante la realizzazio-
ne su DSP e utilizzando il PCM a 16 bit,
la parola “UNO”: in assenza di rumore
sul canale I'utente autorizzato decodifi-
ca in modo perfetto il
segnale trasmesso. In

Figura 10 viene mostra-
© : : ; Non autgnzzato to il C?nfrcrr:jto tra i é/alri
-_— 80 ; : segnali nel dominio del-
E % ﬂ’“v{}}f/\/&%wmfv/:\/\/\/\/\\,/\r%\ﬁf/\f la frequenza.
= 8o f ‘ ; : Rumore sul canaie p =102 Come si vedg il ricevito-
o © y ?%,,’\}Nvﬁ@’\\ ol re non autorizzato de-
% E s bl et "f\. o WA /\”{_._"v_, T::“;“.‘-'_\Jt. i codifica un segnale che

- ¥ i E : : in pratica & un rumore
T O : : \ ; -
= = BB | e, b i e s ‘m ] bianco. Nel caso in cui
0 8 : : \),\ / AutonZZato =‘V\ il canale introduca erro-
Gc.) fem o ) - \j _ Ak T ri, al segnale originale
© : Wy ; : TS si somma un rumore
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Figura 10 - Confronto nel dominio della frequenza tra i segnali decodificati da un ricevitore autorizzato

Frequenza (Hz)

(con e senza rumore sul canale) e da uno non autorizzato.
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Conclusioni
In questo articolo & sta-

to proposto un metodo
per proteggere il conte-
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nuto informativo di una comunicazione da possibili
utenti non autorizzati. Il metodo si basa sullimpiego di
sistemi dinamici non lineari che producono una uscita
con comportamento caotico utilizzata per mascherare |l
segnale informativo. Il sistema si & dimostrato semplice,
di facile implementazione hardware, con elevata dimen-
sione dello spazio delle chiavi (cioé di possibili utenti
che possono accedere al sistema) e, soprattutto, robu-
sto rispetto agli attacchi di utenti non autorizzati. A
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